
XenApp을 통한
한원마리타임 사내 보안 강화
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SBC (Server Based Computing ) 시스템의 궁극적인 목표는 한원마리타임 주요 정보의 유출을 방지하고
클라이언트 데스크톱의 관리 효율을 극대화 하기 위해 SBC 기반 환경의 시스템 구축

목 적

×내부 인에 의한 정보기술 및 업무 보안 강화

×외부 접속 자에 의한 보안 강화

×바이러스 및 해킹에 대한 보안책 마렦

×정보보안정책 수립 및 운영기반 마렦

×어플리케이션 및 단말기의 중앙집중화를 통한 관리효율

기술적 배경
Á정보 보안을 통해

회사의 기술력 및
정보력 보호 강화

Á내부 사용자 보안 강화를

위해 어플리케이션 및

데이터 와 사용자 컴퓨터

분리

Á공통 어플리케이션의
통합관리 및 자료의
통합관리에 대한
요구사항 증대

SBC 환경구축

정보기술 보호 및 시스템의 관리효율화

추짂배경
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Load Balancing

Active Directory

Replicate

App Server

XenApp Server Farm

•A/D 서버 : 사용자 인증

•XenApp 서버 : Application 실행

•File 서버 : 사용자 Data 저장

•App 서버 : App 서버

•WBT : 사용자 단말기

•ICA접속 •Data Transaction

ở↑■

시스템 구성도 –디자인
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시스템 구성도 –네트워크
Internet

F/W

Server Zone VLAN

Client Zone VLAN

Guest Zone VLAN 

ICA

Http

AD XenApp File

기갂시스템 Database

Thin Client

Guest PC¸모든 사내 직원은 시스템 접속을 위해서
XenAPP을 이용하여야 함.

¸VLAN을 구성하여 사용자 PC에서 서버 Network
의 접속을 차단

¸방문객은 Guest Zone에 위치한 무선 AP을 이용
하여 인터넷만 사용 가능

Remote Users

ICA
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•유지보수 비용과다

•개별 License 구입으로 S/W  비용 과다

•각종 수리 인력 및 비용의 지속발생
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•중요자료의 유출 위험

•불법 S/W 및 불필요한 S/W의 설치

•Virus 감염 위험 항시 노출

•자료 유출의 추적 불가

ṏῶ

•각자의 PC에 무분별하게 데이터 관리

•개인별 작업관리 및 권한 설정 어려움

•장소 및 접속 기기에 따른 업무 제한
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•S/W 관리 및 교육, Version 관리 복잡

•사용자 PC의 관리 문제 (1명의 관리자)

•자료 관리 체계 복잡

͖Ⱳ ׇ╧† ˼ SBC ᾋᾂ ͖Ḗ ˼

•서버 관리로 S/W 유지보수 및 업그레이드 용이

•Thin Client 사용으로 관리가 용이

•데이터의 안젂한 보관 및 체계적 관리

•유지보수 비용 젃감

•중앙 집중 관리를 통한 TCO 젃감

•PC 유지보수를 인한 비용 감소

•중요자료 사외 유출 차단

•불법 S/W 원천 차단

•바이러스 감염 위험 노출 극소화

•Smart Auditor를 이용한 사용자 업무 모니터링

•중앙 파일서버를 통한 자료의 일괄 관리

•개인별 작업관리에 의한 업무 효율화

•장소, 접속 기기에 관계없이 동일작업환경

기대 효과
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•Access Gateway
Á외부 출장자의 보안 접속

ÁPlatinum Edition이므로 AG장비만 구매하면 구축 가능

•XenServer
Á기타 기갂 업무시스템의 서버 가상화

ÁPC기반으로 운영되는 리눅스 서버 및 윈도우 서버

향후 추짂 방향


